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基于隐私风险评估的脱敏算法自适应方法 
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摘  要：金融行业业务处理中含大量的敏感数据。金融业务的快速发展导致数据种类激增，目前绑定待脱

敏金融数据以及脱敏算法的方式效率较低，依靠安全专家经验对脱敏数据进行人工检查与风险评估耗时

长。脱敏算法的选择不当导致脱敏处理后的金融数据存在潜在隐私泄露风险。国内外研究大多侧重脱敏方

法的实现和隐私保护技术，极少从自动化角度对脱敏算法进行研究。为提高脱敏效率和隐私保护透明度，

通过梳理现有隐私保护技术特点、业务场景对数据质量需求、金融机构对安全风险要求、数据属性等因

素，搭建自适应选择脱敏策略推荐框架，建立通用隐私风险和数据质量双目标评估函数，基于多决策因素

体系和脱敏效果评估，实现脱敏算法和参数的自适应选择。相较于传统数据脱敏方式，所提方法能有效解

决人工干预带来的脱敏数据可用性差和个人数据隐私保护性不足等问题，在多类金融机构数据测试集实验

下，所提方法推荐准确率达到 95%以上，脱敏后的隐私风险非常接近预期隐私风险水平，差距小于 10%，

推荐效率相较于专家人工处理时间提升 100 倍。 
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Abstract: The financial industry deals with a vast amount of sensitive data in its business operations. However, the 

conventional approach of binding financial data for desensitization and using desensitization algorithms is becoming 

inefficient due to the fast-paced growth of financial businesses and the proliferation of data types. Additionally, 

manual verification and assessment of desensitized data by security experts are time-consuming and may carry 
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potential privacy risks due to the improper selection of desensitization algorithms. While prior research has 

emphasized desensitization methods and privacy-preserving technologies, limited work has been conducted on 

desensitization algorithms from the perspective of automation. To address this issue, an adaptive recommendation 

framework was propose for selecting desensitization strategies that consider various factors, such as existing privacy 

protection technologies, data quality requirements of business scenarios, security risk requirements of financial 

institutions, and data attributes. Specifically, a dual-objective evaluation function was established for privacy risk 

and data quality to optimize the selection of desensitization algorithm parameters for different algorithms. 

Furthermore, the desensitization algorithm and parameters were adaptively selected by considering the data 

attributes through a multi-decision factor system and desensitization effect evaluation system. Compared to 

traditional approaches, the proposed framework effectively tackle issues of reduced data usability and inadequate 

personal data privacy protection that derive from manual intervention. Testing on a dataset with multiple financial 

institution types, the experiments show that the proposed method achieves a recommendation accuracy exceeding 

95%, while the desensitized privacy risk level differed by less than 10% from the expected level. Additionally, the 

recommendation efficiency is 100 times faster than expert manual processing. 

Keywords: automatic data desensitization, privacy risk assessment, artificial intelligence, financial sensitive data 

 

0  引言 

信息时代，数据已成为重要的基础资源，数

据安全愈发被重视。近年来，国际上数据安全事

件频发，国际安全研究中心 Ponemon Institute 和
IBM Security 联合发布的《2021 年数据泄露成本

报告》中披露数据泄露单个事件平均造成 424 万

美元损失。 
层出不穷的安全事件及其带来的重大危害和

潜在隐患，驱使国家、行业、企业等各层面聚焦

数据安全，并从法规、标准、制度等方面开展相

应措施。2018 年，欧盟颁布《通用数据保护条例》

（GDPR），其中阐明企业对欧盟公民个人数据的

收集、使用和处理规定[1]。2019 年 8 月，全国人

民代表大会通过《个人信息保护法》，明确要求

对于个人信息的保存和提供要经过去标识化处

理，以切实降低在数据应用中个人信息的潜在泄

露风险[2]。 
现代银行是资本、数据、信息密集型部门，

拥有大量的敏感数据，在存储、使用、分享等过

程中均需积极考量金融敏感数据的隐私处理。随

着政策的推动和引导、银行业务模式升级、实体

经济对金融服务需求增加以及数字技术的发展，

以金融服务为内容、数字技术为手段、应用场景

为接入点的开放银行正不断推动自身的数字化转

型，促使其更有效地与金融科技公司践行开放合

作，带动及赋能产业的数字化发展。金融数据在

跨实体的传递，必然需要重点关注个人信息的保

护，实现数据信息共享下的“最小使用原则”，在

此过程中离不开高效的数据脱敏处理。 
数据脱敏是当前绝大多数企业在数据安全治

理与建设过程中的必选技术与措施。从个人数据

层面而言，数据脱敏是对去标识化、匿名化的法

律效能的实现过程。当前数据脱敏的研究大多侧重

于脱敏方法的实现及其效率[3-5]，如以 k-匿名[6-7]为

代表的基于数据匿名的隐私保护技术、以差分隐私

为代表的基于数据失真的隐私保护技术[8-9]、以同

态加密[10-12]为代表的基于密码学的隐私保护技

术。Zhang 等[13]采用分布式计算模型设计并实现

了大数据匿名系统，Mohammadian 等[14]使用多线

程技术对匿名技术进行并行化处理，大幅度提高

大数据的匿名效率，但缺乏统一的脱敏效果评判

标准。另外，大部分业界脱敏算法研究选择采用

人工指定和自定义配置，在大数据场景下数据维

度和种类不断增长，人工干预的方式效率低。因

此，通过对敏感数据自动识别进行智能脱敏是当

前热点研究方向[15]，Madan 等[16]、Choromanski
等[17]针对不同云大数据提出匿名化自适应算法

以提升隐私保护并获取高效用值，但这些研究仅

限于单一类型的脱敏算法。同时，对于脱敏后的

数据进行标准化的效果评估是业界技术发展的主

要趋势。总体而言，目前国内外尚未出现关于自
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适应智能脱敏系统与评估体系的系统研究。 
为提高脱敏效率和隐私保护透明度，本文构

建二阶段自适应脱敏算法以及参数选择，具体工

作如下。 
1) 构建自适应选择脱敏算法：结合现有隐私

保护技术特点、业务场景对数据质量需求、企业

对安全风险要求、数据属性等因素自适应选择脱

敏算法。 
2) 构建通用隐私风险和数据质量双目标评

估函数，在给定脱敏算法情况下自适应脱敏算法

参数选择。 
对比传统数据脱敏方式，所提方法针对人工

干预带来的脱敏数据可用性差和个人数据隐私保

护性不足问题，提供一种智能化设计数据脱敏的

新思路。经过多类银行客户测试集的验证及多名

数据安全专家的研判打标，该方法推荐准确率可

达 95%以上。 

1  相关工作 

数据脱敏是指在保留数据原始特征的情况

下，按需制定脱敏策略，对敏感数据进行修改、

变换的技术方法，旨在解决敏感数据在非安全环

境下使用问题[18]。确保数据安全性的同时提供数

据可用性是数据脱敏的实现难点，其关键就是脱

敏算法选择。 
1.1  脱敏算法分类 

为解决基于敏感数据删除/替换的脱敏方法

存在隐私攻击和数据不可用等问题，国内外学者

积极对隐私保护技术展开研究。现有脱敏算法分

类为基于泛化的技术、基于密码的技术、基于数

据合成技术以及基于扰动技术，如表 1 所示。不

同算法分类都有其特性，如何选择恰当的隐私指

标成为一项挑战工作[19]。 
目前，有很多成熟的商用解决方案，如 Oracle

的Data Masking组件[20]、IBM的 InfoSphere Optim 
Data Privacy 产品[21]、Informatica 的 Informatica 
Data Masking 产品[22]等，这些方案实现数据脱敏

往往需要金融机构数据处理员人工选择相应脱敏

算法，随后导入数据进行数据脱敏处理。 
1.2  挑战 

在大数据场景下，数据维度和种类不断增长，

手动绑定待脱敏金融数据以及脱敏算法的方式效

率不高[1]。另外，缺少脱敏残余风险评估，基

于专家经验的脱敏策略选择主观性强、脱敏效

果参差不齐，容易带来数据可用性差或个人隐

私保护不足的问题。自动推荐脱敏算法面临以

下两个问题。 

表 1  脱敏算法分类 
Table 1  Desensitization algorithms classification 

脱敏算法分类 算法模型 参数 

基于泛化的技术 

取整 无 

顶部和底部编码 无 

掩码 掩码位数 

截断 截断位数 

K 匿名以及扩展模型[23] k、l、t 

基于密码的技术 

保序加密 密钥 

保留格式加密 密钥 

同态加密 密钥 

基于数据合成技术 — 无 

基于扰动技术 

随机响应 随机概率 p

交换 随机概率 p

差分隐私[8] epsilon 

 
1) 如何构建数据脱敏选择因素。现有方法大

多是从模糊的定性角度考虑脱敏算法的选择。乔

宏明等[24]提出从可用性、关联性、真实性、时效

性等方面对脱敏算法进行选择，但可用性等因

素难以量化进行应用，无法实现相关因素的客

观度量。 
2) 如何评估不同脱敏算法组合下的数据隐

私风险。通过度量指标或度量方法表示存在的

信息泄露风险称为隐私度量，其表示隐私保护

方法的保护强度。当前已出现上百种隐私度量

指标，但是每种指标仅能解决特定场景问题，

如何选择合适的隐私指标也成为一项挑战工

作[19]。隐私度量起源于 K 匿名技术，其中 K 直

观反映隐私保护强度[5]，但该技术难以对抗同

质化攻击、背景知识攻击等。已有学者提出 l-
多样性[6]、t-接近[7]，但均具有已知攻击假设前

提，无法抵抗未知背景攻击，故 k、l、t 等指标仅

能在一定程度上反映隐私风险。此外，国外学者

致力于研究与脱敏模型无关的通用型评估技术。
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例如，3 种常见攻击场景和一系列统计评估指标

被提出，但是难以捕捉更多的攻击场景，且攻击

场景难以量化。 
1.3  问题分析 

本文解决的问题为“给定待脱敏数据，采用

自动推荐脱敏算法，旨在通过自动脱敏，平衡数

据安全和数据使用”。更进一步，本文提出一套脱

敏算法选择和效果评估量化方案，在自动脱敏后，

给出脱敏后风险评估，增加隐私保护透明度。 
脱敏算法的选择取决于数据属性和使用场景。

例如，使用场景是数据发布展示，数据类型是准标

识符，可以使用 K 匿名。故从上述 2 个角度和脱敏

算法性质出发建立对应定性关系。由于隐私保护技

术具有局限性，其隐私度量模型难以适用所有脱敏

算法。为弥补这一缺陷，本文考虑以隐私信息在数

据中的唯一性确定脱敏后的隐私风险。最后，根据

预期风险和脱敏后隐私风险评估结果确定脱敏算

法参数，进一步帮助建立脱敏算法参数优化器。 

2  智能脱敏算法 

本节介绍智能脱敏算法总体设计和具体技术

细节，算法总体设计如图 1 所示。 

 
图 1  算法总体设计 

Figure 1  Overall Algorithm Design 

1) 用户意图：包括数据使用场景、数据分享

类型以及预期风险阈值。其分别确认数据有用性

的最低要求、数据共享范围、数据风险的最低

要求。由于不同数据处理者对数据风险的容忍

度、数据使用方式、数据共享范围不同，上述 3
种参数由用户配置。参考国内标准《信息安全技

术 个人信息去标识化效果分级评估指南》[25]，数据

风险最低要求默认是 0.05。 
2) 构建脱敏策略决策模型：从多个维度构建

脱敏策略决策因素体系 rec X ，包括配置因素、数

据分级分类、个人数据分类、数据集总体特征、

数据属性特征。标签 recY 代表脱敏算法及其参数，

使用有监督模型训练建立脱敏策略决策模型，通

过脱敏策略决策模型确定初始化脱敏方式和参数

以保证数据可用性。 
3) 建立脱敏参数优化器：基于隐私风险评估

模型，构建脱敏参数优化器，当隐私风险小于预

设阈值时，停止搜索并确定最终脱敏参数。 

2.1  问题分析脱敏策略决策模型 
（1）决策模型因素体系 
脱敏策略决策模型训练过程如图 2 所示。脱

敏算法的选择难点在于平衡数据使用需求与隐私

保护，它们之间的关系目前只能做定性分析[24]。

结合具体应用场景，本文重点考虑以下几个因素。 
1) 数据使用场景。确认数据有用性的最低要

求。一般可分为作为展示使用、作为键值使用、

作为分析使用、作为计算使用。 
2) 数据分级分类。敏感数据安全级别确定数

据保护程度。敏感安全级别越高，脱敏程度越深。

例如，《JR/T 0223—2021 金融数据安全 数据生命

周期安全规范》明确规定对处于不同生命周期的

数据脱敏要求，在数据分享阶段，要求对 3 级以

上数据进行脱敏。另外，不同类型的数据处理方

式也不一样。 
3) 个人信息分类。不同类型个人信息使用

脱敏策略不同，故针对数据主体的直接标识
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符、准标识符、敏感数据、非敏感数据分类。

例如，敏感数据需作为统计使用，标识符无须

使用，则尽可能在满足风险预期情况下提升脱

敏程度。 
4) 数据类型属性。不同数据类型选择脱敏算

法也不尽相同。例如，作为统计使用，连续性变

量使用基于 Laplace 的差分隐私，而针对分类变

量使用基于指数机制的差分隐私。 
5) 数据整体特征。记录准标识符的个数、一

条记录是否对应一个实体等。例如，在 K 匿名技

术中，若准标识符个数超过 10 个，则 K 匿名的

效果不佳。 

 
图 2  脱敏策略决策模型训练过程  

Figure 2  Desensitization strategy decision model training process 

（2）基于小样本多分类模型 
基于以上脱敏策略决策因素体系 recX 和标签

rec  Y 建立一一对应关系。标签 rec  Y 是脱敏算法及

其参数，见表 1。训练样本包括满足用户预期的

历史样本和决策因素 recX 的随机组合，通过专家

经验打标签获取标签 rec Y 。 
假设决策因素 rec 1 2 { , , , }kX X X X= … 与对应

的 多 分 类 标 签 rec 1 2 { , , , }kY y y y= … 属 于 类 别

1 2{ , , , }tC C C C= … ，即共有 k 个样本，属于 t 类。

在算法冷启动阶段，无任何历史样本，通过随机

组合特征 recX 生成少量样本，专家经验获取十几

种标签 rec  Y 。由于传统的神经网络模型在小样本

多分类问题易过拟合，故使用 SVM 解决该问题。

首先，构建一个目标函数，使得类内间距变小、

类间间距变大。 

 
1

1Fitness Max (Acc Dist )
k

i i
iK =

= -∑  (1)  

其中，Acci 代表第 i 类样本的分类准确率，Dist i

代表第 i 类样本类内距离和类间距离之商，针对

小样本学习问题，使用 K 个样本进行 K 折交叉验

证。Dist 计算公式如下。 

 
（ ）

（ ）

2
, ,

1

21
, ,

, 1 1

Dist

M

c m c mC
m

C M
c

j m j m
j c j m

z u

z u

=

=

≠ = =

-
=

-

∑
∑
∑ ∑

  (2) 

其中， ,c mz 代表第 c 类中测试样本的第 m 维特征

向量中心点， ,c mu 代表第 c 类中训练样本第 m 维

特征向量的中心点。 
2.2  隐私风险函数 

含有攻击者的单隐私信源隐私保护通信模型

如图 3 所示，隐私数据 dX 通过隐私保护机制实现

隐私保护并共享变形后数据 dY 。相反，攻击者通

过某种手段获取 dY 可称为观察数据，结合其自身

背景知识 dK 进行隐私攻击使得隐私数据 dX 泄

露，则隐私数据 dX 被泄露的风险可表示为 

  ( ) Pr( , )d d dR X K Y=  (3)  

( )dR X 越大时，隐私信息被泄露的风险越大。 

 
图 3  含有攻击者的单隐私信源隐私保护通信模型 

Figure 3  A single privacy source privacy-preserving communication 
model with an attacker 

由于隐私泄露风险与攻击者获取背景知识难

易程度 kp 、数据脆弱性 yp 、数据价值 v 及观察数

据泄露风险 contentp 有关，进一步的隐私风险可以

表示为 

 content( ) Pr( , , ) ( , )d k y dR X p p p F X v=  (4)  

其中，Pr(*)表征数据泄露的可能性。F(*)表征数

据泄露损失，由泄露量 dX 和敏感等级 v 共同决

定，泄露量越大，数据越敏感，损失程度越高。
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其中，观察数据泄露风险与数据发布方式相关，

表示形式如下。 

 content

1

d

P
p

  =  
  

， 完全公开共享数据发布

，受控公开或领地公开
 (5) 

其中， dp 是数据泄露概率，由数据存储的安全基

础设置决定。 
2.2.1  攻击者背景知识量化 

对攻击者具备的背景知识进行量化，本文的

方法是列举所有可能背景知识组合，通过计算每

种可能性对隐私信息泄露的影响以衡量攻击者获

取背景知识的强弱。 
背景知识是攻击者的重要数据来源，一般来

自公共信息即用户的准标识符集合。准标识符是

类似生日、邮编、年龄等个人信息，难以单独实

现对个人信息主体的唯一识别，需要结合其他属

性以识别个人信息唯一主体。背景知识获取越多

且内容与隐私信息的关联性越大，推测出隐私信

息的可能性越大。 
使用数据集合描述攻击者的先验知识，如用

户身份集合 1 2 ,{ ,, }nU u u u= … 中的每个子数据集

分别表示攻击者的一项知识， iu =每个用户  
1 2{ , }, , mq q q… 由 m 个属性组成，则攻击者含有背

景知识的组合数量为 2 1m - 个。假设 m=2，攻击

者拥有用户 iu 的背景知识组合分别为 1 1{A q= }、

2 2{ }A q= 、 3 1 2{ , }A q q= 。此时，攻击者对获取每

种背景知识  iA 的概率 kp 与组合个数 z、敏感等级

大小 v 强相关。敏感等级 v 越大，组合中的属性

个数 z 越多，获取的概率越小，影响因素可以表

征为 

  
0

z

vz k
k

x v
=

=∑  (6) 

kp 是 vzx 的递减函数，本文采用 logit 函数将

概率 kp 映射为 vzx 的 sigmod 反向函数。 

 

0

12 1

1

z

k
k

k
v

p

e =

-

  = -  
∑  +  

 (7) 

2.2.2  通用隐私风险度量机制 
建立一种通用的隐私度量机制以量化数据泄

露可能性，依照攻击者拥有的背景知识及获取概

率，结合隐私信息在数据中确定性计算用户隐私

泄露风险。 
信息熵表示某种特定信息出现的概率，一个

系统信息熵越低，越是有序，数据唯一性越低，

是一种量化信息平均不确定性的方法[26]。但在现

实环境中，数据具有重要价值导致存在隐私攻击，

攻击者一般借助背景知识进行隐私攻击。 
攻击者可以通过借助额外背景知识 dK 并

结合观察数据 dY 对隐私数据进行攻击，引入条

件熵 

1 1 1

( | ) ( ) ( )lb ( | )
n m l

d d d i i z i j z
i j z

H X Y K p k p x y k p x y k
= = =

= -∑∑∑  

  (8) 

( | )d d dH X Y K 反映隐私数据 dX 在攻击者结合

观察数据 dY 和背景知识 dK 攻击时存在的不确定

性，可以抽象为在某种隐私攻击下隐私信息的不

确定性。 
在攻击者没有任何知识背景的情况下，最大

信息熵为 

  
1

1 1( ) lb
n

d
i

H X
n n=

= -∑  (9) 

因此，数据脆弱性 yp 可以用归一化条件熵表

示为 

  ( | )
( )
d d d

y
d

H X Y Kp
H X

=    (10) 

2.2.3  基于隐私保护模型的隐私风险度量机制 
隐私保护技术的保护强度可衡量隐私风险，

即隐私风险与使用的隐私模型相关。1.2 节将隐私

模型分为 4 大类：基于泛化的技术、基于密码的

技术、基于扰动技术及基于数据合成技术，下面

详细介绍不同隐私风险度量机制。 
在基于泛化的隐私度量方法中，k-匿名值是

隐私度量中的经典指标之一，表示数据集中的准

标识符属性匿名程度。其中，每个等价类中的记

录个数为 k 个，且等价类的每个记录被识别的概

率相等，k 值越小，攻击者推测出隐私信息的概

率越大，隐私保护能力越小[23]。若等价类内的敏

感属性同质化严重，攻击者易推测出敏感属性值

与用户的对应关系，因此 k 值难以覆盖所有攻击
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场景，度量能力有限。文献[6-7]引入 EDM（earth 
mover distance）方法计算数据中敏感属性值的全

局分布和任意等价类中同一敏感属性值分布的差

异度。但是这种方法未考虑等价类与敏感数据分

布的稳定性。本文提出基于 K、EMD 和 JS 散度

的度量方法。 

21 1 1( ) log
2 ( )

21 log
2 ( )

i
i

j J i mj i i

i
i km km

i m k mz mi i

pR A p
J f p q

qq d f
p q

∈

∈ ∈ ∈

  
= +   +  

  
   +   

∑ ∑

∑ ∑∑

∈
  

(11)

 

其中， ( )R A 取值在[0,1 / ]k ， | |J 是等价组大小，

jf 是第 j 等价组大小， 1 2{ , , , }mP p p p= … ，

2{ , , , }mQ q q q= … 分别代表全局敏感属性分布和

等价组内敏感属性分布。 kmd 是 P 中第 k 个元素

和 Q 中第 m 个元素的接地距离， kmf 是 P 中第 k 个
元素到 Q 中第 m 个元素的质量流动。 

在基于扰动的隐私度量方法中，最为代表的

是差分隐私保护技术，其具有严格的数学证明，

故能够提供一种可量化的隐私信息泄露风险评

估方法[8-9]。但是当数据元组相互关联时，差分

隐私保护技术难以反映关联隐私的保护强度。

本文在差分隐私中引入互信息，将差分隐私 ε
作为互信息的约束值，如果互信息计算的值小

于 ε ，则数据中隐私信息的强度满足用户对隐

私保护的预期。 

 ( ) lb / ( )
1
v

d
v

m eR A H X
m e

ε

εμ=
- +

 (12) 

其中， ( )R A 取值在[0,1]，μ 是数据集 dX 的数量，

vm 是敏感属性的取值个数， ( )dH X 是数据集 dX

的信息熵。 
在基于密码的隐私度量方法中，密码是衡

量隐私保护强度的重要指标，本文用密钥强度

代表基于密码技术的隐私风险 R(A)。基于数据

合成的隐私度量方法中，数据集通常采用人为

合成方法构建，但保留数据之间的相关性，所

以一般风险是 0。本文用归一化基于隐私模型的

隐私风险来表征数据脆弱性 py，进一步可以表

示为 

 

( ) Min( ( )) ,
Basline Min( ( ))

( ) BaseLine

( ) BaseLine (1 ),
Max( ( )) BaseLine

( ) BaseLine

y

R A R A
R A

R A
p

R A
R A

R A

α

α α

- 
 - 
 ＜ =  

- + - - 
 
 ≥

 (13) 

其中，Baseline 是每个模型的风险阈值最低要求。

α 取值在[0,1]。结合式(10)和式(13)可以综合确定

数据脆弱性 py。  
2.3  数据质量函数 

学术界主要通过隐私保护技术处理后的数

据缺损以反馈数据质量[27]，数据缺损越低，数据

可利用率越高。数据可用性度量方法有：分辨率

度量 DM[28-29]、数据信息损失 ILOSS[30-31]，由于

这些度量指标不具备单调性和均匀性，因此无法

对数据的有用属性加以区分。为解决这些问题，

在现有信息损失熵的基础上优化，引入非均匀

熵。另外，现有的数据质量函数难以应对实际

场景中不同脱敏算法的组合脱敏问题，因此，

本文针对不同类型模型引入不同的数据质量评

估函数。 

1 1

DQ( , )

logPr( ( ) | ), /

DQ( , )

d d

n r

i i
i j

d d

X Y

R j R

X X
= =

=

 ＇- 
 
 
 

∑∑ 基于泛化 噪声

，其他

 (14) 

其中，原始数据 1 2{ , , , }d nX R R R= … ，脱敏后数据

1 2{ , , , }d nY R R R＇ ＇ ＇= … ，r 是数据集 dX 的属性个数，

n 是数据集 dX 的记录数。 
2.4  隐私风险函数脱敏参数优化器 

基于隐私风险函数和数据质量函数，本文通

过优化器确定最终参数。由于参数组合数庞大，

遍历所有组合不可取，本文实例中采用深度优先

搜索算法实现。脱敏参数优化问题是一个带约束

的目标优化问题，即给定风险预期的情况下，使

得信息损失最小。 

  
MAX ( , )
st.R( ) Expected Risk

d d

d

DQ X Y
X ≤

 (15) 
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3  实验数据与结果 

本文采用 Java 编写自动脱敏程序（代码量

11 000 行），并使用金融机构数据进行实验测试。

实验环境为一台 Windows 主机，处理器为 Intel 

Core i7-8700 CPU @ 3.20 GHz 3.19 GHz。本文使

用 SVM 算法调用 python sklearn 中 SVM 模块。  
3.1  实验数据 

实验数据集来自某金融机构真实数据和某银

行真实交易流水数据，其数据类型如表 2 所示。 

 表 2  实验数据类型 
Table 2  Experimental data type 

数据来源 数据类型 技术场景 主要使用场景 预期风险 涉及敏感数据类型 

XX 银行 
OA 部门 

员工信息数据 1 数据内部共享 用于展示 0.2 员工姓名、性别、电话号码、邮编 

员工信息数据 2 对外完全公开 用于展示 0.1 员工姓名、性别、电话号码、邮编 

项目数据 数据内部共享 作为 Key 使用 0.1 姓名、单位名称、金额、链接等 

合同数据 数据内部共享 用于统计 0.3 姓名、合同名称、金额、币种、供应商等 

XX 银行 
交易部门 

个人交易流水

数据 对外领地公开 参与计算 0.1 交易方姓名账户、被交易方姓名账户、交易金额等

 
（1）员工信息数据 
员工信息数据集含有 76 个变量，11 280 条数

据，其中包含员工的姓名、工号、性别、手机号、

职务、部门、邮箱。OA 部门正在建立数据门户

网站，以便内部员工了解数据门户。在该场景下，

需要事先将少量数据以脱敏方式展现给所有内部

员工。依据技术场景不同，本文将员工信息数据

集分为两类：员工信息数据 1 为外部使用，预期

风险设置为 0.2；员工信息数据 2 为内部使用，预

期风险设置为 0.1。 
（2）项目数据 
项目数据集是金融机构立项项目的基本信息，

含 306 个变量，20 206 条数据，其中包含项目涉及

人员及部门信息、项目预算等信息，另外数据存在

大量缺失值。这些数据存储在数据中心 API 服务共

享中，金融机构内部项目预算系统每隔 20 min 主动

调取这些项目数据，但是必须匿名化获取且不影响

其作为键值以匹配其他项目相关数据。 
（3）合同数据 
合同数据集有 37 个变量，4 373 条数据，涉

及合同基本信息及供应商信息。内部业务系统期

望定期调用这些数据进行分析统计，为保护隐私

需要脱敏处理后进行分享。 
（4）个人交易流水数据 
券商在上市准备阶段，需要核实重要股东的

关联交易情况。此时，券商需要银行共享个人交

易流水。但是银行考虑到数据合规要求和客户隐

私保护，需要对相关数据进行匿名化处理。 
3.2  实验过程 

本次实验依照第 2 节提出的自适应脱敏算法

选择原理，构建脱敏策略决策模型和脱敏参数优

化器自适应不同场景、不同脱敏目标。多个专家

进行研判打标，最终使用准确率以及性能评价模

型进行评价，其中准确率（ACC）为式(14)。 

  TPACC
ALL

=  (14) 

其中，TP 为脱敏正确的列数，ALL 为所有列数量。 
3.3  实验分析  

本文以银行个人交易流水场景为例进行结果

分析，如表 2 所示，某证券公司分析人员希望对

个人交易流水进行关联交易检测。但是交易方姓

名账户、被交易方姓名账户、交易金额等均为敏

感信息，因此需要在做关联交易检测之前，对其

进行脱敏处理。 
获取敏感信息后，如何选择合适脱敏算法

是脱敏实现的关键，部分字段的脱敏方式结果

如表 3 所示。 
首先要明确每列数据的使用场景、数据分享

类型及期望风险阈值。以 3 级敏感数据交易金额

为例，其使用场景是参与关联分析检测，结合其

数据类型为连续性数据，为保证数据可用性，可

选算法是同态加密、加噪或者不脱敏。假设数据
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主体的标识符不需要使用，可以采取基于泛化技

术的脱敏技术，若风险已经满足预期风险，对于交

易金额，优选的方式是不脱敏。因此数据主体的标

识符的脱敏方式也会影响敏感数据的脱敏方式。在

该例中，确定主体的准标识符采用基于掩码技术，

初始掩码 1 位，敏感数据交易金额可以不脱敏。 
对数据集应用初始化脱敏算法和参数，按照

式(2)确定数据泄露风险，如果数据泄露风险小于

预期风险且数据质量最大，则停止搜索脱敏参数，

从而确定最终脱敏策略。 
3.4  实验结论 

通过实验分析，基于脱敏策略决策因素和脱

敏效果评估体系的自动脱敏技术可有效解决传统

基于人工脱敏方法效率低的困境，使得隐私保护

透明化。在实验数据集上，推荐脱敏方式的准确

率高达 95%，平均性能在秒级以内，远远优于人

工小时级别，且适合工程化使用。下面具体分析

实验结果。 
（1）推荐准确率 
在不同数据集上保持预期最低风险不变，遍

历不同的使用场景以验证推荐准确率。图 4 展示

实验后应用式(8)和式(11)得出的预期可接受最低

风险、脱敏前风险、脱敏后风险情况，观察到脱

敏后的隐私风险非常接近预期隐私风险水平，差

距小于 10%。 

 
图 4 不同数据集下隐私风险评估情况 

Figure 4  Privacy risk assessment on different data sets 

在满足预期隐私风险情况下，不同数据集下

脱敏推荐准确率达 95%以上，其中员工信息数据、

项目数据接近 100%，如图 5 所示。 

 
图 5  不同数据集下脱敏推荐准确率 

Figure 5  Desensitization recommendation accuracy on  
different data sets 

图 6 展示不同使用场景下脱敏推荐准确率，

可以看到用于展示场景和作为 Key 场景推荐成功

率接近 100%，参与计算和用于分析场景推荐准

确率超过 95%。这归因于参与计算和用于分析的

场景相对复杂且当前隐私保护领域的保护算法尚

未成熟。随着该领域算法趋于成熟，算法推荐准

确率将会提升。 

 
图 6  不同使用场景下脱敏推荐准确率 

Figure 6  Desensitization recommendation accuracy in different  
usage scenarios 

（2）推荐效率 
从性能角度进行推荐算法评估，如表 4 所示，

分别由 10 个领域脱敏专家研判并脱敏，专家经验

平均耗时 1 160 s，推荐算法运行耗时 0.98 s。随

着文件行数、列数、场景复杂度增加，推荐效率

可以提升 1 000 倍。 

表 3  交易流水—自动脱敏推荐结果 
Table 3  Automatic desensitization recommendation result under transaction flow scenario 

列名 敏感类别 敏感级别 使用方式 脱敏算法 

incomeExpensesType 交易类型 2 展示使用 掩码 

transAt 交易金额 3 统计使用 Laplace 差分隐私 

balance 余额 3 展示使用 掩码 

… … … … … 

outAcctName 姓名 3 作为 key 使用 基于密码的假名化技术 
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表 4  不同大小的数据集下的性能 
Table 4  Performance on different size datasets 

数据大小 
运行时间/s 专家经验时间/s 

列数 行数 

51 9 0.01 1200 

25 11 280 0.805 480 

38 11 329 0.902 840 

155 20 206 3.05 2 400 

151 3 002 1.54 2 300 

9 4 373 0.03 300 

28 1 979 0.552 600 

 

4  结束语 

随着法律和金融行业标准对数据安全和隐私

保护要求的完善，脱敏技术和工具也越来越重要，

将应用在金融数据全生命周期。另外，数据是当

今时代的新能源且是国家重要发展战略，数据量

和数据类型激增导致数据脱敏需求的增多。指定

数据脱敏策略，手动绑定待脱敏金融数据及脱敏

算法的方式效率低，会造成应用过程中人工工

作量大幅增加，因此在脱敏工具产品中需要实现

脱敏算法自动选择等便利化功能。通过结合各类

数据分类分级规则、数据脱敏策略以及应用机器

学习等技术，实现智能化数据脱敏能力将成为发

展方向。本文提供一种基于隐私风险评估的脱敏

算法自适应选择技术，在实际金融机构场景下进

行实验验证，推荐准确率、自动化效率具备应用

条件，后续将在更大范围进行实验验证，优化脱

敏算法参数的自动化选择。 
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